
時期 セキュリティ事件 概要

2020年 日本 自動車メーカー
自動車メーカーがサイバー攻撃を受け、大規模システム障害を起こした。
国内外の工場で生産や出荷が一時止まり、従業員のPC が使えなくなる等オフィス系の
ネットワークシステムにも影響が出た。

2020年 日本 ゲームメーカー

ゲームメーカーが不正アクセスにより社内データが盗まれ、システムのデータを暗号化された。
社内システムの停止で一時業務停止に追い込まれた。盗まれた情報は最大39万件で、
暗号化解除とネット上への暴露取りやめを引き換えに身代金を要求されたが応じなかった。
結果、某社の社外秘データがダークウェブに掲載され、拡散により一般市民の目にさらす
こととなった。

2019年 日本 電機メーカー
電機メーカーの中国拠点サーバーにゼロデイ攻撃を仕掛けられウイルスに感染。感染端末
を足掛かりに国内拠点に侵入し、中国拠点と同様に国内拠点へも感染を拡大させていっ
た。最終的に感染の疑いのある端末は国内外含め132 台であった。

制御系NWにおけるセキュリティ対策は実施済でしょうか？

【OTネットワーク セキュリティ事件例】

うちは関係ない？No！どんな企業も標的となる時代です

自社には関係ないと思っていませんか？

どんな企業も標的となる時代です！



セキュリティ対策に関するご不明点、
お困りごとあればまずはお問い合わせください！

セキュリティ対策の必要性があるのは理解したけど、
ITセキュリティ対策をそのまま適用も出来なさそうだし、
何から始めたらいいかわからない・・・

- 独自仕様のシステムが多く、動作環境の違うOTでは汎用的なシステムでの対策が難しい

ITセキュリティとOTセキュリティの違い

OTセキュリティ特有の課題

- 被害の拡散を防止する方法として可用性が優先されるOTではシャットダウンで止めることができない
- システム停止の可能性があるため、システム稼働中の脆弱性スキャンを行わない
- OT分野のシステムライフサイクルは10年から20年ほどとIT系システムと比較すると長いため、
攻撃者にとっての穴が見つけやすい状況に陥りやすい

- OTへのサイバー攻撃は設備の破壊を目的としているため生産ラインの停止だけでなく、
人命にかかわる重大な事故に結びつく例もある

対策をどのように始めたらいいかわからない

可用性を優先するためセキュリティ対策ができない

代償は費用のみではない

OTセキュリティでは止まらないシステムとして可用性が重要視される


